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[ATUALIZAGAO 2025 DA POLITICA DE PRIVACIDADE E TRATAMENTO DE
DADOS]

POLITICA DE
PRIVACIDADE

POLITICA DE PRIVACIDADE E TRATAMENTO DE
DADOS

4CO | COMUNICACAO E CULTURA
ORGANIZACIONAL

A presente politica tem por objetivo demonstrar o comprometimento da
4CO com os procedimentos mais adequados para garantir a privacidade
e protecdo dos Dados Pessoais e Sensiveis, tanto em seu ambiente
digital quanto analdégico.

A Politica de Privacidade da 4CO demonstra como coletamos, mantemos
e utilizamos os DADOS nos termos da Lei Aplicavel n® 13.709/2018 (“Lei
Geral de Protecao de Dados Pessoais”).

A Politica de Privacidade é revisada regularmente no intuito de identificar
pontos que meregcam atualizacdo ou melhorias.

Também podera ser revisada a Politica de Privacidade pontualmente a
qualquer momento, a medida que surgirem atualizacbes (adicdes,
alteragdes, correcdes) relevantes das atividades de tratamento de dados
pessoais da 4CO e dos processos relacionados.

A Politica de Privacidade sera revisada imediatamente em caso de
publicacdo de novas diretrizes por parte da Autoridade Nacional de
Protecdo de Dados, ou alteragdo em legislagdes que impactem
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diretamente em regras de protecdo de dados pessoais e que tenham
impacto nos processos e atividades de gestdo de direitos dos titulares de
dados da 4CO.

Como condigcao de relacionamento profissional, comercial ou qualquer
outro que seja com a 4CO, vocé declara que fez a leitura e ficou ciente
de nossa Politica.
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Diretrizes e os conceitos usados
pela 4CO alinhados com LGPD

Dado Pessoal

Informacao relacionada a pessoa natural identificada ou identificavel.

Um dado pessoal € aquela informacao que, mesmo quando nao identifica
diretamente uma pessoa, pode ser usado para tal se combinado com outras
informacgoes.

Dado Sensivel

Sao dados que, por sua sensibilidade, podem ser utilizados para fins
discriminatorios.

Exigem, por isso, um maior cuidado no seu tratamento. Sdo eles, portanto: os
dados pessoais sobre origem racial ou étnica; sobre convicgéo religiosa; sobre
opinido politica; sobre filiagdo a sindicato ou a organizagao de carater religioso,
filosofico ou politico; dados referentes a saude ou a vida sexual, dados
genéticos ou biométricos.

Dado de Saude

O dado de saude é uma subcategoria pratica do dado sensivel.

Nao é previsto como tal na lei, mas sera utilizado em nossa Politica para
distinguir com mais precisdo os dados sensiveis, referentes a saude dos
titulares, daqueles dados sensiveis mais abrangentes.

Dados de saude incluem: diagnosticos, atuais ou pregressos, tratamentos,
medicagbes utilizadas, habitos, vicios, tipo sanguineo, se é portador de
doenca, entre outros.

Base Legal

Sao os fundamentos juridicos que autorizam a 4CO a tratar dados pessoais.
Toda atividade de tratamento de dados da 4CO esta pautada e fundamentada
em uma base legal da LGPD, em consonancia com o ordenamento juridico
brasileiro.
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Titular de Dados

E a pessoa fisica a quem se refere os dados pessoais que sdo objeto de
tratamento. A LGPD estabelece direitos fundamentais de liberdade e
privacidade aos individuos em relagdo a seus dados, bem como regra os
instrumentos administrativos e judiciais para sua protegao e garantia.

Controlador

O Controlador é a pessoa ou organizagao que toma decisbes em relagdo ao
modo como os dados serdo tratados: a forma, a finalidade, os meios e outras
diretrizes.

Operador

O operador é aquele que trata dados para o Controlador de acordo com as
suas instru¢des, sem poder de decisdo sobre a finalidade e meios gerais, mas
apenas sobre detalhes técnicos e operacionais.

Tratamento

E toda operacdo realizada com dados pessoais. A lei demonstra o qudo
abrangente é o termo: a coleta, produgao, recepgéo, classificagao, utilizagéo,
acesso, reproducdo, transmissao, distribuicdo, processamento, arquivamento,
armazenamento, eliminagao, avaliagao ou controle da informagao, modificagao,
comunicacgao, transferéncia, difusdo ou extragao; sao formas de tratamento.

ANPD | Autoridade Nacional de Protecdo de
Dados

E o 6rgdo da administragdo publica responsavel por zelar, implementar e
fiscalizar o cumprimento da Lei Geral de Protecdo de Dados.

Colaboradores

Termo utilizado para designar todas as pessoas naturais, sejam elas clientes,
colaboradores, prestadores de servicos, que se dedicam de forma direta ou
indireta a execugao dos objetivos da 4CO.
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Encarregado | Data Protection Officer
(DPO)

Pessoa responsavel por fazer a intermediacéo entre a 4CO e a ANPD, além de
ser responsavel pelo programa de conformidade da organizacéo.

A presente Politica de Privacidade faz parte do arcabougo de
documentos adotados pela 4CO para proteger seus colaboradores,
clientes, leads e terceiros, no que diz respeito aos seus dados
pessoais. Essa Politica € o documento central do arcabouco de protecéo
de dados da 4CO, e, como tal, oferecera informagdes gerais sobre a
forma como os dados sao tratados internamente.

Esses sao os procedimentos e processos adotados pela 4CO e servem
de referéncia para tratamento de dados que nossos colaboradores e
clientes devem adotar para tratarmos os dados internamente e
externamente. No caso de existirem documentos mais especificos sobre
o tema, eles seréo referenciados.

Nossa Politica de Privacidade e Tratamento de Dados aborda duas
frentes distintas: primeiramente, a forma como os dados pessoais
deverdo ser tratados dentro da 4CO, e, em segundo lugar, como 0s
dados dos colaboradores s&o tratados. Além disso, apresentaremos
principios gerais que devem reger todo e qualquer uso de dados
internamente.

Lembramos a todos que o tratamento de dados pessoais descreve toda e
qualquer acao que envolve informagao referente a uma pessoa natural,
seja ela identificada direta ou indiretamente. Em caso de duvidas ou
sugestdes, o colaborador deve buscar o apoio e orientagao do
Encarregado.

O Encarregado se responsabilizara pela garantia, manutengao e revisao
da Politica de Privacidade. Ele podera utilizar de assessoria externa e/ou
interna para conduzir suas atividades com eficiéncia.

BruNo CARRAMENHA | SOCIO-DIRETOR | (11) 975-478-006 |
BRUNO@4CO.COM.BR
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Escopo de Aplicacao da Politica de
Privacidade

A quem a Politica se aplica?

Esta Politica devera ser seguida por todos os colaboradores, terceirizados e
diretores da 4CO em todos os processos envolvendo dados pessoais.
Considera-se aqui como “processo envolvendo dados pessoais” toda e
qualquer atividade que envolva, ainda que superficialmente (como apenas
analisar ou guardar), informagdes relativas a pessoas fisicas (mesmo que seja
uma informagao de contato corporativo).

Divisao de Responsabilidades

E papel de todos os colaboradores compreender essa Politica e agir de acordo
com suas diretrizes. Todos dentro da estrutura da 4CO devem estar preparados
para receber e encaminhar devidamente solicitacbes de titulares de dados
pessoais, assim como para alertar os responsaveis caso identifiquem possivel
incidente envolvendo dados pessoais.

Na 4CO, existem algumas posi¢coes que estdo preparadas para lidar com
situacoes e tomar decisdes que envolvam dados pessoais. Sao elas:

Encarregado | Data Protection Officer
(DPO)

O Encarregado € responsavel por garantir a observancia da LGPD em todas as
atividades de tratamento de dados da 4CO. O DPO deve aconselhar a diretoria
da 4CO em questdes relativas a protecdo de dados e a LGPD, em conjunto
com a area juridica.

O Encarregado da 4CO, no momento de elaborag&o desta Politica, é:

BRUNO CARRAMENHA | SOCIO-DIRETOR | (11) 975-478-006 |
BRUNO@4CO.COM.BR

Seqguranca da Informacgao

A seguranga da informacdo € uma preocupagao de primeira ordem junto a
protecdo dos dados pessoais na 4CO. Os colaboradores devem se certificar de
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que todos os dados sao tratados com seguranga e sigilo, tanto contra ameacgas
externas quanto internas. E imprescindivel portanto ter ciéncia da Politica de
Seguranga da Informacgdo da 4CO, ou contatar o responsavel pela seguranga
da informacéao para quaisquer duvidas relativas ao tema.

Principios, Direitos e Obrigagdes

Principios de Protecao de Dados na LGPD

Todas as atividades dentro da 4CO que envolvem o tratamento de dados
pessoais estdo sempre de acordo com os principios trazidos pela Lei Geral de
Protecdo de Dados. Portanto, € importante que todos conhecam esses
principios e entendam como eles interferem no dia a dia das operagdes da
4CO.

Os dez principios da protegao de dados na LGPD exigem que os dados sejam:

e Tratados apenas para fins legitimos, especificos e explicitos, sem
possibilidade de serem tratados de outra forma incompativel com a
finalidade;

e Adequados e compativeis com a finalidade pré-determinada;

e Limitados ao minimo necessario para alcancar a finalidade
pré-determinada;

e Facilmente consultados pelo titular (quanto a forma e duragdo), sem custo;

e Exatos, claros, relevantes e atualizados, de acordo com a necessidade e
para o cumprimento da finalidade;

e Tratados de forma transparente em relagao ao titular de dados;

e Tratados de forma segura, utilizando medidas técnicas e administrativas
apropriadas, protegidas de acessos nao autorizados e de situagdes
acidentais ou ilicitas de destruicao, perda, alteracdo ou comunicacéo;

e Tratados de forma nao-discriminatéria, ilicitas ou abusivas;

e Tratados de forma que permita a 4CO prestar contas aos titulares, aos
parceiros e as autoridades a respeito do cumprimento da lei.
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Direitos dos Titulares

Segundo a Lei Geral de Protecdo de Dados, os titulares tém direitos
especificos com relacdo aos seus dados. Esses direitos podem ser requeridos
frente a todos aqueles que fazem uso dessas informacoes, inclusive a 4CO.

Estes direitos incluem: i) direito de acesso a um documento que mostre quais
dados seus estdo sendo tratados, e se estdo sendo tratados; ii) direito de
retificacdo de dados que eventualmente estejam incorretos; iii) direito de
exclusdo, em casos especificos autorizados por lei; iv) direito de objegdo ao
tratamento; v) direito de portabilidade dos seus dados; vi) direito de explicagéo
e revisdo de decisdes automatizadas e vii) direito de restricdo do tratamento
que considerar inadequado.

Estes direitos ndo sao absolutos, e cada caso deve ser analisado pelo
responsavel pelo atendimento as solicitagdes para identificar se o titular pode
exigi-lo de fato, e, em caso negativo, responder de acordo, com a devida
justificativa. A resposta a solicitacdo deve observar os prazos e os cuidados em
relacdo a confirmacao da identidade do titular estabelecidos pela Lei Geral de
Protecao de Dados.

O Encarregado da 4CO é quem enderega as solicitagdes ou aponta alguém
que o facga.

Do papel da 4CO no tratamento de dados
pessoais

Nas atividades cotidianas a 4CO atua tanto como operadora quanto como
controladora dos dados, a depender do processo, e, em algumas situagdes, da
acao a ser realizada.

Essa variagdo ocorre em razao da auséncia de uniformidade quanto as fontes
dos dados pessoais utilizados e o nivel de liberdade de atuagdo da 4CO. Em
algumas acbes, as bases de dados sdo de nossa propriedade e controle,
podendo ser reutilizada, inclusive para clientes diversos.

Nos casos em que a 4CO ¢é a controladora dos dados pessoais, ndés impomos
limites aos operadores e a quaisquer terceiros que tenham acesso a essas
informagdes. Essas medidas sdo adotadas através de instrumento contratual
ativo entre as partes, e todas as orientagées sobre o tratamento de dados
pessoais sdo encaminhadas formalmente por canal previamente estabelecido.
Em algumas situagdes, as atividades poderao ser realizadas diretamente por
colaboradores da 4CO, utilizando-se apenas da plataforma terceirizada.
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No entanto, ocorre também de a base de dados utilizada ser de propriedade do
cliente, que a compartilha com um objetivo especifico e restrito. Nesses casos,
a 4CO é a operadora dos dados pessoais, 0 que impde a obrigagao de trata-los
nos limites estritos dos impostos pelo controlador (cliente), e de nenhuma
forma poderéo ser reutilizados para acdées de outras contas.

Quando a 4CO é a operadora da base de dados, as instrucbes para sua
atuacdo deverao ser recebidas formalmente, por escrito, via canal de
comunicacgao previamente combinado com o cliente, e dentro das delimitagdes
do contrato.

Instrugoes para Colaboradores

E papel de todos os colaboradores da 4CO observar integralmente as
instrugdes apresentadas nesta Politica de Privacidade, reunidas de forma
detalhada e direta no Anexo lll — Manual de Boas Praticas, cuja leitura e
aplicagdo por todos € indispensavel. Abaixo estdo alguns exemplos de bons
comportamentos que os colaboradores devem buscar em todas as suas
atividades de tratamento de dados:

e Levar em conta, em todas as suas atividades cotidianas, todos os
principios e obrigagdes descritos nesta politica.

e Restringir a coleta e o tratamento de dados ao minimo possivel. Nao
coletar dados “por via das duvidas”, mas apenas quando estritamente
necessario para se atingir a finalidade daquele tratamento.

e Evitar coletar e tratar dados sensiveis, como dados de saude ou etnia.
Quando inevitavel, tenha cuidado redobrado e n&o compartilihe sem
autorizacdo do lider do projeto ou do Encarregado.

e Sempre que receber uma base de dados de fonte diversa, entre em contato
com o lider do projeto ou o Encarregado para validagdo da origem e do
atendimento aos requisitos da LGPD.

e Certifique-se, sempre que for razoavel, de que os dados que vocé trata
estao corretos e atualizados.

e Mantenha seguros os dados pelos quais é responsavel: evite usar senhas
faceis e lembre-se de travar o computador quando nao estiver utilizando.

e Exclua de seu computador, sempre que possivel, os dados ndo mais
necessarios para atingir a finalidade da atividade de tratamento. Ex.:
E-mails, arquivos baixados na area de trabalho ou pasta de “downloads”
etc.
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e Apenas compartilhe dados com colegas que sejam autorizados para tal, e
apenas quando necessario.

e Certifique-se de que contratos com fornecedores sob sua responsabilidade
contenham clausulas de protecdo de dados adequadas. Caso seja
necessario fazer alguma adaptagéo, entre em contato com o Encarregado
com a area juridica.

e Se vocé for responsavel pela aquisicdo de sistemas ou servicos de
tecnologia da informagcédo que envolvam protecdo de dados, busque
priorizar servigos ou sistemas que permitam a segmentagédo de acesso aos
dados pessoais e que tenham boas garantias de protegdo de dados, tais
quais uma Politica de Privacidade clara e concisa, sistemas seguros e
servicos de atendimento ao cliente para questdes envolvendo protecdo de
dados. Nao hesite em entrar em contato via estes mecanismos para
indagar a respeito das praticas de protegcdo de dados do fornecedor.
Busque se informar sobre sub-operadores (fornecedores dos fornecedores)
e onde estao localizados.

e Evite tratar dados pessoais a que se tem acesso para finalidades diversas
da sua atividade profissional.

e N&o colete, copie, fotografe ou capture a tela, compartilhe, disponibilize
acesso para outros, ou envie informacdes por e-mail para pessoal nao
autorizado.

e Nao compartiihe dados pessoais a que se tem acesso com qualquer
pessoa fora da 4CO ou sem relagdo com o0 processo, a ndo ser que haja
autorizacéo expressa do Encarregado de dados pessoais.

Por causa da natureza de suas atividades, algumas areas da 4CO tém
obrigacdes especificas com relacdo aos dados pessoais tratados por elas.
Nesse sentido, o setor de recrutamento esta especialmente atento as
exigéncias ligadas ao tratamento de dados de colaboradores e candidatos,
inclusive no que diz respeito a base legal aplicavel e aos prazos legais de
retencdo conforme determinado pela Legislagédo. O setor financeiro deve estar
atento as regras de compartilhamento de dados pessoais com terceiros,
especialmente escritérios de contabilidade e 6rgdos governamentais.

Tratamento de dados de colaboradores

A tabela abaixo esclarece quais dados de colaboradores sio tratados por seus
respectivos setores, bem como a finalidade para cada atividade de tratamento.
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SLLLIC Compartilhado
Atividade de Dados pessoais Finalidade P
com
Tratamento
Nome, endereco, CNPJ,
telefone, RG e CPF, Contratagao Contrato Social,
Contratagao residéncia, contrato social, de cadastro de pessoa
inscricdo na Prefeitura colaborador juridica

Municipal.

Mais informacbes a respeito do tratamento de dados e com quem sao
compartilhados podem ser solicitados ao Encarregado pelos mecanismos de
atendimento a direitos dos titulares.

Os prazos de retencéo dos dados pessoais poderao ser acessados no Anexo |l
— Politica de Retencéo.

Base legal para o tratamento de dados de
colaboradores

Todos os dados de colaboradores sdo tratados de acordo com uma das
hipoteses previstas em Lei, as chamadas “bases legais”. A maior parte das
atividades de tratamento de dados de colaboradores na 4CO se enquadra na
hipotese de execugédo de contrato ou cumprimento de obrigacéo legal, isto é,
para cumprir com obrigagdes previstas no contrato estabelecido ou em leis e
regulamentos do setor.

Compartilhamento com terceiros

Os dados de colaboradores s6 sdo compartilhados com terceiros dentro de
uma hipétese legal. A 4CO contrata fornecedores de servicos com quem
compartilha dados para viabilizar a prestacédo do servico.

A 4CO compartilha os dados de seus colaboradores com alguns parceiros que
oferecem servigcos a 4CO de pesquisa, produgdo de midia, propaganda etc.
Apenas sao compartilhados os dados indispensaveis para o fornecimento
desses servicos, e apenas quando estritamente necessario.

A 4CO ¢é legalmente obrigada a compartilhar alguns dados com o governo,
para cumprimento de obrigacdes legais. Os dados de colaboradores podem ser
compartilhados com autoridades investigativas e regulatérias se solicitados.
Neste caso, a 4CO s6 compartilha os dados com autoridades quando
estritamente necessario, e sempre dentro dos limites da Lei.
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Direitos de Titular

Como colaborador, vocé tem todos os direitos previstos pela Lei Geral de
Protecdo de Dados. Caso vocé deseje exercer qualquer um desses direitos,
devera entrar em contato com o Encarregado de Prote¢cdo de Dados na 4CO.

Transparéncia e Informacao aos Titulares de Dados

Todos os documentos e politicas sao revisados regularmente pelo Encarregado
e pelas liderangas de setor relacionadas, para garantir que a informagao neles
contida esteja correta e atualizada. Caso os documentos sejam revisados ou
alterados, cabera ao Encarregado e as liderangas comunicar apropriadamente
aos titulares relacionados.

Em relacdo a candidatos e potenciais colaboradores, as informacgdes
necessarias serao providas durante o processo seletivo, e, eventualmente, em
caso de solicitacao.

Em relacdo aos terceiros, pessoa fisica, com quem a 4CO tenha uma relagao
direta, a informacgao sera provida através de um Aviso De Privacidade. Em
relagao aos visitantes do site da 4CO, a informacgao sera fornecida através do
Aviso de Privacidade.

Rotinas e Diretrizes de Retencao e Exclusao

Todos os dados pessoais possuem uma previsdo especifica relativa ao seu
apagamento. Essa informagdo consta na Politica de Retengdo de Dados da
4CO (Anexo ).

Os Registros de Operagbes contém informagdes a respeito do tempo de
retencdo dos dados para cada atividade de tratamento. A forma e os prazos de
armazenamento e exclusdo sao definidos conjuntamente pelo Encarregado,
pela Seguranga da Informagao e pela area juridica.

Os dados pessoais na 4CO sao retidos e tratados apenas enquanto dura a
finalidade para as quais estdo sendo tratados. Cumprida a finalidade e nao
havendo mais necessidade nem propdsito em armazena-los, sao excluidos
apropriadamente, incluindo as copias em diferentes sistemas e ativos.

Resposta a Incidentes

Um incidente de protecdo de dados inclui qualquer ocorréncia envolvendo o
acesso ilicito a dados pessoais sob responsabilidade da 4CO. Estéo incluidos
vazamentos acidentais ou maliciosos, acessos ndo autorizados, destruicao,
perda, corrupgao ou alteracio indevida de dados pessoais, entre outros.
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Caso um colaborador suspeite que um incidente de protecao de dados tenha
ocorrido, deve imediatamente contatar Bruno Carramenha
(bruno@4co.com.br) e Fernando Augusto de Melo Franco
(fernando@melofrancoadvogados.com.br), detalhando a suspeita de incidente,
contendo o maximo de informacdes e detalhes a respeito. E importante
destacar que o colaborador ndo deve tentar investigar o caso por conta prépria.
A prioridade é se certificar de que o Encarregado recebeu e confirmou a
notificacdo de incidente, de preferéncia por telefone ou presencialmente.

O Encarregado tomara as medidas apropriadas e seguira o Plano de Resposta
a Incidente da 4CO, organizando as fungdes de toda a equipe e das diferentes
areas na resolucao do incidente.

Mais detalhes sobre como abordar uma situagao de incidente, a necessidade
de notificacdo da Agéncia Nacional de Protegcao de Dados e a obrigagédo de
registro dos incidentes poderdo ser encontradas no Anexo | — Plano de

Resposta a Incidente.

Avaliagoes de Risco

As avaliagdes de riscos sao conduzidas apds toda atualizagdo do Registro das
Operacdes de Tratamento de Dados Pessoais, ou sempre que pertinente por
definicdo do Encarregado.

As liderancas de setor sdo responsaveis por garantir que os Registros de
Operagbes em seus setores estejam sempre devidamente atualizados,
notificando o Encarregado sempre que uma mudanga relevante for feita.

Algumas atividades de tratamento de dados de maior risco estdo sujeitas a
realizacdo de um Relatorio de Impacto a Protegdo de Dados (RIPD), que sera
conduzido antes da implementagao efetiva da atividade. O RIPD determina a
necessidade ou n&o de serem criadas medidas de mitigagcdo dos riscos. Caso o
risco da atividade ainda seja considerado muito alto apds a implementagao das
medidas, a gestdo da 4CO decidira como proceder, juntamente com as
liderancgas setoriais e apoiada pelo Encarregado.

Treinamento

A fim de conscientizar a equipe a respeito de questdes envolvendo protegéo de
dados, de introduzir uma cultura de protecdo de dados na 4CO e de melhorar a
seguranga organizacional dos dados pessoais tratados pela 4CO, todos os
colaboradores foram informados a respeito das exigéncias da Lei Geral de
Prote¢cdo de Dados e dos documentos do Programa de Protecdo de Dados
desenvolvidos e adotados pela 4CO.
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Rotinas de treinamento sdo adotadas para as diferentes fungdes envolvendo o
tratamento de dados na 4CO.

Estes treinamentos consistem nos seguintes tdpicos:

e Introdutérios: Um curso introdutério em Protecdo de Dados é ofertado
a todos os colaboradores a fim de garantir que todos estejam
conscientes das regras, principios e medidas de prote¢cdo de dados,
incluindo documentos do Programa de Prote¢do de Dados, adotados
pela 4CO.

e Avancgados: Cursos detalhados para fungdes diferentes sdo conduzidos
regularmente, abordando questdes especificas de acordo com a fungao.

Os treinamentos avancados sao realizados anualmente com todos os
colaboradores de acordo com a necessidade.

Atualizacao dos Documentos do Programa de
Protecao de Dados e dos Registros das
Operacoes de Tratamento

Os documentos do Programa de Protegdo de Dados da 4CO, incluindo os
Registros das Operagdes de Tratamento, s&o revisados regularmente a fim de
garantir que estejam sempre corretos e atualizados. Os prazos especificos sao
definidos pelo Encarregado.
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Etapas de tratamento de dados na
4CO

Cuidados em todas as fases do projeto

Ao executar qualquer etapa do projeto, os colaboradores e parceiros da 4CO
devem sempre ter em mente os principios da Lei Geral de Protecdo de Dados.
A coleta e o tratamento de dados devem ser limitados a sua finalidade, de
modo que dados que ndo possuem ligacdo com o objeto e a finalidade do
projeto ndo devem ser coletados.

O Anexo lll - Manual de Boas Praticas no Tratamento de Dados deve ser
utilizado como base para todo o tratamento dos dados, desde o inicio do
projeto até a exclusao definitiva dos dados, a fim de se evitar armazenamento e
envio de dados por meios inadequados ou vulneraveis, especialmente quando
se tratar de dados pessoais coletados e tratados pela 4CO. Em todas as
etapas o lider do projeto deve anotar as alteragbes relevantes no Registro de
Operagdes com Dados para a adequada fiscalizagdo e controle por parte do
Encarregado.

Registro de Operagoes de Tratamento de Dados
Pessoais

As atividades de tratamento de dados serdo documentadas nos registros de
operacao de tratamento de dados pessoais. Os registros contém informagdes
das categorias e tipos de dados pessoais tratados, as finalidades do tratamento
e outras informacgdes relativas a terceiros envolvidos nas atividades de
tratamento.

Os registros devem ser revisados e atualizados regularmente, de forma que a
informacédo contida neles esteja sempre atualizada. A organizagao desses
registros deve se dar da seguinte forma:

i.Registro de Operacdées com Dados. Todo lider de projeto deve organizar seu

Registro de Operagdes, com todos os detalhes a respeito dos dados que o projeto
utilizara, como o tipo de dados, onde serdo armazenados, a data de inicio e de
encerramento do tratamento, o tipo de tratamento e eventualmente a confirmacao da
exclusdo dos dados. O Registro de Operagdoes deve ser disponibilizado ao
Encarregado para fiscalizagao e controle toda vez que for alterado.

ii.Registr Ativi Tratamen D . O Encarregado devera reunir em

um mesmo local ou documento todos os Registros de Operagdées com Dados, além
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dos detalhes de tratamento de dados dos colaboradores da 4CO. Esse “Registros de
Atividades de Tratamento de Dados” sera o principal instrumento de controle do
Encarregado de tudo relacionado a dados pessoais sob responsabilidade da 4CO.

O Encarregado sera responsavel por manter os Registros de Atividades de
Tratamento de Dados atualizados. Apenas o Encarregado e a diretoria da 4CO
terdo permisséo para editar os registros.

As liderangas de setor deverdao sempre cooperar com o Encarregado para
aperfeigcoar os registros, e devem sempre informa-lo caso haja uma mudanga
nos processos de seu setor, a fim de que os Registros possam ser atualizados.
Deverao também informar o Encarregado sobre a contratagdo de novos
fornecedores e sistemas que envolvam o tratamento de dados pessoais, para
que possam ser feitas devidas avaliagdes de risco.

Etapa 1: Inicio do projeto

Neste momento, apds as reunides iniciais de alinhamento, a 4CO recebe
informacdes compartilhadas pelo cliente que poderdao envolver dados pessoais
de seus colaboradores, como documentos de identificacdo, remuneracéo,
dados de contato, histérico profissional, entre outras informacdes, inclusive
dados sensiveis.

Ao iniciar o tratamento da documentacéao inicial, deve-se sempre filtrar os
dados que ndo s&o necessarios para execugao do projeto. Do mesmo modo, o
envio do questionario para pesquisa quantitativa devera utilizar os dados de
contato fornecidos pelo cliente.

Para iniciar a execucgéao do projeto o lider devera definir o escopo do tratamento
de dados do projeto, como estes dados serdo armazenados, o tipo de
tratamento e demais condutas definidas no Registro de Operag¢des com Dados.
Este documento servira como guia para orientar a equipe acerca do adequado
tratamento de dados considerando a especificidade do projeto.

O Registro de Operagdes com Dados e todas as suas alteragbes deve ser
disponibilizado ao Encarregado, por se tratar do principal instrumento de
fiscalizacdo e controle do tratamento de dados do projeto.

Etapa 2: Pesquisa e analise quantitativa

A pesquisa e analise quantitativa demanda cuidados adicionais, vez que a
coleta dos dados envolve plataformas de terceiros que hospedam formularios
de pesquisa a serem preenchidos. As informacbes compartilhadas por
colaboradores do cliente, por exemplo, s&o a base para a realizagao da analise
quantitativa.
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E fundamental que o formulario contenha aviso de tratamento de dados, com
descricdo da finalidade do tratamento e a possibilidade de compartilhamento
com terceiros para atingir a finalidade pretendida, bem como a possibilidade de
revogagao do consentimento.

Cabe ao lider do projeto determinar quais perguntas irdo compor o
questionario, para que o tratamento de dados seja alinhado de acordo com a
finalidade estabelecida no escopo do projeto.

Apds a extracao do relatério da plataforma de pesquisa, os dados devem ser
armazenados nos servidores, e, apos, geralmente sdo enviados para parceiros
que irdo refinar o relatorio extraido, por meio de selecdo e formatacao das
planilhas para analise da 4CO. Por essa razao, ha necessidade do respeito as
boas praticas, vez que os dados serao tratados por um terceiro alheio a 4CO.

O compartilhamento de dados somente podera ocorrer com terceiros que
tenham relagdo contratual com a 4CO com disposi¢cdes acerca do tratamento
de dados e os limites da responsabilidade pelo tratamento de dados. Assim o
compartiihamento dos dados com terceiros devera ser feito pelos canais
apropriados para evitar incidentes de seguranca.

Etapa 3: Pesquisa e analise qualitativa

A pesquisa qualitativa, por sua vez, envolve entrevistas com colaboradores do
cliente, as quais podem ser realizadas de maneira presencial ou virtual. Essas
entrevistas utilizam geralmente um roteiro de perguntas que resulta em coleta
de dados pessoais, inclusive dados sensiveis, como etnia, religido, saude etc,
além de relatos sigilosos a respeito de experiéncias profissionais, de modo que
o tratamento destes dados deve ser tratado com muito cuidado.

Neste ponto os colaboradores da 4CO deverdao sempre se ater ao questionario,
evitando a coleta de dados que nao estejam dentro da finalidade do projeto.

Ao coletar e tratar esses dados, sera necessario o cuidado para que arquivos
fisicos sejam, sempre que possivel, transformados em arquivos digitais e
armazenados nos diretorios da 4CO, evitando o armazenamento nos
dispositivos pessoais do entrevistador.

O armazenamento devera observar todas as preocupagdes relativas a guarda
e classificagdo dos dados coletados, especialmente quanto a anonimizacao
dos dados sempre que possivel.
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Etapa 4: Analise dos dados coletados

ApOs a coleta, refinamento e armazenamento de todos os dados coletados,
seja pela pesquisa quantitativa ou qualitativa, a 4CO passara a analise desses
dados e a elaboracdo de diagnostico para apresentagdo ao cliente. Sempre
que possivel, os dados a serem integrados aos relatorios e pareceres para
apresentacdo ao cliente devem ser anonimizados, sem exposi¢cao
desnecessaria ou individualizada.

Caso o projeto tenha etapas de implementacdo pés-diagndstico em que haja
tratamento de dados pessoais, todos os cuidados utilizados anteriormente
devem ser mantidos. Ag¢des realizadas junto ao cliente como reunides com
colaboradores ou treinamento de lideres devem ser realizadas observando os
procedimentos de tratamento de dados e evitando a exposi¢cao desnecessaria
ou individualizada.

Etapa 5: Encerramento de tratamento de dados

O encerramento do tratamento de dados geralmente ocorre quando a
finalidade da coleta dos dados foi alcangada ou quando os dados nao sao mais
necessarios para essa finalidade. O tratamento também pode ser encerrado
pela revogacédo do consentimento do titular dos dados, pelo fim contratual do
periodo de tratamento ou por determinacdo da Autoridade Nacional de
Protecao de Dados.

Deste modo, a depender do servigo, o fim do tratamento de dados pela 4CO
ocorrera quando os dados nao forem mais necessarios para o andamento do
projeto ou quando ocorrer a finalizagao definitiva da prestagcao dos servigos ao
cliente. A decisdo de encerramento do tratamento deve ser tomada pelo lider
do projeto conjuntamente com o Encarregado.

Armazenamento e exclusao

Quando determinado o encerramento do tratamento de dados, a 4CO
procedera com a exclusdo de todos os dados pessoais utilizados para a
execucao do projeto que estejam em sua posse, 0 que inclui pastas, diretorios,
servidores, e-mails, apps de mensagem, bem como arquivos em computadores
e em dispositivos mdveis, entre outros. E responsabilidade do lider orientar
todos os colaboradores do projeto pela exclusdo de todos os dados.

A exclusao dos dados somente nao ocorrera por determinagao contratual, por
hipétese de retencdo nos termos do Anexo Il ou por necessidade de
transferéncia do banco de dados ao cliente previamente a exclusao.
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Apds a exclusdo de todos os dados tratados, deve ser enviada notificacdo ao

cliente acerca da exclusdo de todos os dados tratados. Por fim o envio da
notificagdo devera ser anotado no Registro de Operag¢des com dados com o
devido arquivamento do comprovante de envio da notificacio.

ANEXO | — PLANO DE RESPOSTA A INCIDENTE

Introducao

Este Plano de Resposta a Incidentes de Segurancga da Informagéo Envolvendo
Dados Pessoais (“Plano de Resposta a Incidente” ou “PRI”) estabelece o
procedimento para a gestdo de situagdes apds a identificagdo da ocorréncia,
ou mera suspeita, de um incidente de seguranga da informagdo que envolva
dados de pessoas naturais identificadas ou identificaveis que sao tratados pela
4CO, visando o combate dos riscos e a minimizagcao de eventuais efeitos
relacionados a incidentes desta natureza.

O presente PRI foi elaborado de acordo com a Lei 13.709/18 (“Lei Geral de
Protecéo de Dados Pessoais”).
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Objetivo

Este PRI tem como objetivo estabelecer as funcbes e responsabilidades das
equipes da 4CO, bem como as medidas a serem tomadas por essas equipes
para que a 4CO responda adequadamente a um incidente, sempre prezando
pela integridade dos sistemas, protecado de todas e quaisquer informacgdes que
possam viabilizar, direta ou indiretamente, a identificacdo de uma pessoa fisica
e a privacidade dos seus titulares, possibilitando a 4CO manter a confiabilidade
de suas marcas e servigos. Também estdo compreendidas dentro do conceito
de dados pessoais todas as informagdes sobre origem racial ou étnica,
convicgao religiosa, opiniao politica, filiacdo a sindicato ou a organizagao de
carater religioso, filosofico ou politico, informacgdes referentes a saude ou a vida
sexual, dados genéticos ou biométricos e quaisquer dados que, quando
tratados de forma combinada com outras informagdes, possam permitir inferir
informacdes dessa natureza.

Este PRI se aplica em qualquer caso de incidentes envolvendo dados pessoais
e devera ser executado, em conjunto com as demais politicas da 4CO, por
todas as areas e colaboradores da 4CO, incluindo, sem limitacdo, os socios,
diretores, administradores, empregados e determinados prestadores de
servigcos e parceiros (“colaboradores”) que, no ambito das suas relagdes com a
4CO, possam vir a ter acesso as areas, equipamentos, informagdes, redes e
aos arquivos e dados sob controle da 4CO.

O que é um incidente de seguranc¢a da
informacao envolvendo dados pessoais?

Para fins deste plano, entende-se por “incidente” toda e qualquer violacdo de
seguranga que, de forma acidental ou dolosa, enseje ou seja capaz de dar
ensejo a destruicdo, perda, alteragdo, divulgagdo ou ao uso ou acesso hao
autorizado a dados pessoais tratados pela 4CO.

Um incidente pode ocorrer de forma maliciosa, ser o resultado de um erro
humano ou, até mesmo, de falha nos sistemas que processam dados pessoais
OU NoS seus mecanismos de segurancga.

Isso pode incluir, por exemplo, o furto de um documento, o envio de um e-mail
contendo dados pessoais para destinatarios indesejados, tentativas de invasao
a sistemas da 4CO ou outras agdes, culposas ou dolosas.

Os incidentes podem ser de varios tipos, como por exemplo:
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i.Vazamento de Dados Pessoais. E o incidente no qual dados pessoais s&o
indevidamente expostos e disponibilizados, por meios fisicos ou digitais, para
um numero indeterminado de pessoas, no Brasil ou em qualquer pais;

i.Negagdo de Servigo. E o incidente no qual o acesso (légico ou fisico) a um
sistema que armazene dados pessoais é prejudicado ou impossibilitado, de
forma que a integridade dos dados pessoais (existéncia e/ou veracidade) pode
ser comprometida permanentemente, dada a indisponibilidade do acesso;

ii.LAcesso Ndo Autorizado. E o incidente no qual o acesso (l6gico ou fisico) a
um sistema que possua dados pessoais € tentado ou obtido, sem que se tenha
a devida autorizagao para tal acesso. Considera-se acesso nao autorizado
qualquer acesso cuja permissdo para conexao, leitura, gravagao, autenticagao,
modificacao, eliminagao ou criacdo nao tenha sido concedida; e

iv.Uso Inapropriado. E o incidente no qual ha a violagcdo das politicas de uso de
dados, informacdes e sistemas da 4CO.

Papéis e Responsabilidades

Todos na 4CO tem responsabilidades quando da ocorréncia ou mera suspeita
de um incidente, conforme descrito a seguir:

Obrigacées de Todas as Areas

i.comunicar imediatamente ao Encarregado (conforme descrito abaixo), sobre a
ocorréncia ou a mera suspeita de um incidente;

ii.cumprir rigorosamente a Politica de Seguranca da Informacdo da 4CO,
contribuindo para a mitigacado de riscos; e participar de treinamentos e
programas de conscientizagado para mitigagao de Incidentes.

Obrigacoes do Encarregado (DPO)

O Encarregado — Bruno Carramenha, sécio-diretor — € a pessoa designada
para atuar em tudo o que diz respeito a protecdo de dados na 4CO, incluindo
nas respostas a incidentes. Entre suas principais responsabilidades durante o
PRI, destaca-se:

i.atuar para detectar e corrigir os incidentes;

ii.realizar a triagem de risco do incidente e determinar o plano de resposta
correspondente;

iii.alertar, comunicar e aconselhar os colaboradores sobre incidentes emergentes;
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iv.educar e conscientizar os colaboradores sobre a detecgao e resposta aos incidentes; e

v.adotar demais medidas para prevenir incidentes e minimizar o impacto de seus efeitos.

Obrigacées de Outras Areas

A equipe de resposta e o Encarregado deverao acionar outros colaboradores
de outras areas, dependendo do tipo e da gravidade do incidente.

Neste caso, segue abaixo lista de areas que podem ser envolvidas e suas
responsabilidades:

iii.Area Juridica. A equipe juridica da 4CO devera ser consultada sempre que houver
risco de responsabilizacdo da empresa em um incidente de seguranca. Responde
diretamente a diretoria;

iv.Segurancga da Informacgéao. Auxilia na resolucéo das questdes técnicas relacionadas
ao incidente e na investigagao da origem e das razdes para ocorréncia do incidente;

v.Desenvolvimento. Considerando a expertise do setor, devera prestar auxilio em caso
de incidente que envolva quaisquer meios digitais, além de apoiar na criagdo de uma
ponte de comunicagdo com o time de seguranga da informagao.

Deteccao do Incidente

Detectar incidente de forma rapida e eficiente € essencial para resolugao
bem-sucedida. Sdo varias as formas de deteccédo, de modo que é impossivel
desenvolver uma metodologia que contemple cada uma. Desta forma, todos
os colaboradores devem atentar-se, principalmente, aos sinais mais comuns
que podem desencadear um incidente, como invasdes de rede, perda ou furto
de documentos ou dispositivos, phishing, malware, instabilidades sistémicas
etc.

Uma vez detectado um incidente ou suspeita de incidente, o colaborador
devera comunicar imediatamente o Encarregado, Bruno Carramenha

além do representante da area juridica, Fernando Augusto de Melo
Fran n n ixo:

BrRuNO CARRAMENHA | ENCARREGADO E SOCIO-DIRETOR

(11) 975-478-006 | BRUNO@4CO.COM.BR
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FERNANDO MELO FRANCO | AREA JURIDICA

(11) 971-492-217 | FERNANDO@MELOFRANCOADVOGADOS.COM.BR

E importante que o colaborador realize a comunicacido de suspeita de incidente
0 mais rapido possivel, bem como notifique imediatamente todos os colegas de
projeto do ocorrido. Na medida do possivel, essa comunicagao devera conter
(i) a hora e a data em que a suspeita do incidente foi descoberta; (ii) o tipo de
informacgdes envolvidas; (iii) a causa e a extensao do incidente; (iv) o contexto
do ocorrido; bem como (v) qualquer informacgéao adicional que sirva para facilitar
o entendimento do evento, suas causas e consequéncias.

A COMUNICAGAO SOBRE A SUSPEITA DE UM INCIDENTE E VITAL PARA
A 4CO. ASSIM, CASO O COLABORADOR SUSPEITE DE UM INCIDENTE E
NAO O COMUNIQUE, SANGOES DISCIPLINARES E/OU JURIDICAS
PODERAO OCORRER, A DEPENDER DA GRAVIDADE DO INCIDENTE E
DA COMPROVAGAO DE EVENTUAL NEGLIGENCIA DO COLABORADOR.

Priorizagao e Triagem de Risco

Uma vez que o incidente foi identificado e classificado, € necessario prioriza-lo
conforme o nivel de risco oferecido a 4CO e aos titulares dos dados pessoais
eventualmente afetados e a gravidade da ocorréncia. O impacto deve ser
aferido da seguinte forma:

Alta Alta Alta
Gravidade Gravidade Gravidade

Alto

Volume de _ o Média it Alta
Dados Pessoais Médio Gravidad E— Gravidad
expostos ravidade ravidade ravidade

Baixa Média Média

Baixo Gravidade Gravidade Gravidade

Baixa Média Alta

Sensibilidade dos Dados Pessoais afetados
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comunicagdo e
cultura organizacional

VOLUME DE DADOS PESSOAIS SENSIBILIDADE DOS DADOS PESSOAIS
EXPOSTOS AFETADOS
Criticidade Descrigao Criticidade Descrigao
Dados pessoais de criangas ou
Volume de dados pessoais adolescentes, dados pessoais
Alto afetado superior a 10% da Alta sensiveis ou que possam gerar
base de dados controlada pela discriminagao ao titular; dados
4CO bancarios, de pagamento ou de
protegéo ao crédito
Dados pessoais imediatamente
Volume de dados pessoais identificaveis (p.ex. nome, e-mail,
1 afetado inferior a 10% e 4 CPF) combinados ou ndo com
Médio . Média . ~ .
superior a 2% da base de informagdes comportamentais (p.ex.
dados controlada pela 4CO histérico de atividades, preferéncias
etc.)
Dados anonimizados, dados
Volume de dados pessoais Baixa pessoais pseudonlmlzadlosl(des~de
. C que a chave de desanonimizagao
Baixo afetado inferior a 2% da base i ~ .
também néo tenha sido
de dados controlada pela 4CO . .
comprometida), dados pessoais de
dificil identificagéo (p.ex. IP)

Procedimentos para Resposta

De acordo com a matriz acima definida, o Encarregado, em conjunto com a
area de Seguranga da Informacdo e as liderangas de setores, devera

coordenar

as seguintes agdes do Plano de Resposta a

Incidente,

simultaneamente ou, quando nao for possivel, em rapida sucessao:

Baixa Gravidade

i.Priorizar a resolucdo do incidente. Assim que notificado sobre a suspeita de

incidente de seguranga, o Encarregado deve trabalhar prioritariamente para
sua resolucgao.

ii.Realizar a Triagem de Risco. Apos tomar conhecimento da extensdo do
incidente, o Encarregado deve classificar o ocorrido de acordo com sua
gravidade (baixa, média ou alta), com base nas instru¢cdes deste Anexo |. A
classificagao de risco deve ser informada assim que possivel a diregao da 4CO
€ a area juridica.
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iii.Minimizar os efeitos causados como Controlador ou Operador. No primeiro
momento, a prioridade € promover o fim da vulnerabilidade de dados e mitigar
os danos aos titulares e a 4CO. Isso pode significar medidas técnicas, como
retirar conteudo do ar ou bloquear acesso a servidores, ou comunicativas,
como notificar partes envolvidas. A natureza do servico prestado pela 4CO,
neste caso, sera determinante:

> se a 4CO for Controladora dos dados, deve seguir a risca seu Plano de
Resposta;

> se for Operadora, deve se comunicar com o Controlador (cliente) e seguir
seus ditames na resolucdo do incidente, em consonancia com a Politica de
Privacidade e com o Plano de Resposta.

iv.Acionar a area de Sequranca da Informacao. Se necessario, o Encarregado
deve contatar imediatamente os responsaveis pela Seguranga da Informagao.

v.Comunicar e organizar areas envolvidas. O Encarregado, apoiado pelas
liderangcas dos setores, deve comunicar as areas atingidas a respeito do
incidente e da implementacdo imediata do PRI. As equipes devem ser
orientadas a priorizar a solugdo do incidente e a obedecer a hierarquia de
comando para solucionar a crise.

vi.Documentar o _incidente. Sempre que possivel, todas as etapas do PRI
devem ser devidamente documentadas, por meio de relatérios, documentos,
mensagens, prints, enfim, por todas as formas legalmente possiveis, com
riqueza de detalhes.

vii.Comunicar o ocorrido a area juridica. Caso ainda nao tenha sido contatada,
a area juridica deve ser chamada para auxiliar na analise de risco e avaliagao
das consequéncias juridicas do incidente.

viii.Notificacdo formal &8 ANPD e/ou aos Titulares dos Dados. A notificagéo da

Autoridade Nacional de Protecdo de Dados e dos titulares dos dados pessoais
a respeito do incidente pode ser uma obrigacéo legal a ser cumprida pela 4CO
a depender do caso. A deciséo a respeito de qualquer notificacdo neste sentido
€ do Encarregado, apos consulta a area juridica.

ix.Andlise do incidente e medidas de prevencdao. Apds a resolugdo do
incidente, o Encarregado deve promover uma analise conjunta com todas as

areas pertinentes para analisar o incidente e antecipar, prevenir e melhor
identificar incidentes semelhantes no futuro. De preferéncia, essas reunides e
conclusdes devem ser transcritas em ata, que devera ser apresentada a
diregao da 4CO e transformada em medidas concretas pelo Encarregado.




) ACO | QR0 SET S saciona

Media Gravidade

i.Adotar todas as medidas previstas no PRI de baixa gravidade. O Plano de
Resposta para incidentes de média gravidade deve seguir todas as etapas
descritas no PRI de baixa gravidade, na ordem descrita.

ii.Realizar treinamento imediato interno com colaboradores. Assim que
possivel, reunir as areas afetadas para conscientizar os colaboradores sobre o
incidente e as medidas preventivas urgentes para evitar novos problemas.

iii.Acionar area juridica imediatamente. No caso de incidente de média
gravidade, o suporte juridico se torna ainda mais prioritario, devendo ser
acionada o quanto antes.

Alta Gravidade

i.Adotar todas as medidas previstas no PRI de baixa e média gravidade. O
Plano de Resposta para incidentes de alta gravidade deve seguir todas as
etapas descritas no PRI de baixa e média gravidade, na ordem descrita.

ii.Reuni mergencial entre Encarr OCi lider area juridica.
No caso de o volume de dados pessoais afetado ser superior a 10% da base
de dados controlada pela 4CO, o Encarregado deve, assim que possivel,
convocar reunido com os demais socios, lideres de setores e area juridica para
gerenciamento de crise, com definigdo de prioridades imediatas.

iii.Comunicar e aplicar medidas emergenciais a todos os colaboradores.
Apdés a reunido emergencial, comunicar a todos os colaboradores da 4CO as
medidas urgentes de gerenciamento de crise e prevengédo, bem como garantir
a aplicagao destas. Recomenda-se, novamente, registrar e documentar hora a
hora todas as medidas de resolucdo tomadas pela empresa, especialmente
durante incidente de alta gravidade.

Comunicacgéo do Incidente

Em cumprimento a legislagdo brasileira, incidentes considerados relevantes
sdo comunicados a Autoridade Nacional de Protecdo de Dados (ANPD),
preferencialmente dentro de 72 horas. A avaliagdo sobre quais incidentes sao
materialmente relevantes sera feita pelo Encarregado, em conjunto com a
diretoria da 4CO e com a area juridica.
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Caso um incidente seja identificado como relevante e a sua comunicagao a
ANPD seja determinada, o Encarregado deve organizar, junto a area juridica, a
documentacao aplicavel a comunicagao, contendo:

i.a descricdo da natureza e da categoria dos dados pessoais afetados (ex.
dados sensiveis, dados de crianga, dados cadastrais etc.);

ii.as informacdes sobre os titulares dos dados pessoais envolvidos, a relagao dos
titulares dos dados pessoais afetados com a 4CO, o numero de titulares
afetados e o pais de residéncia dos titulares dos dados pessoais afetados;

iii.a indicacdo das medidas técnicas e de seguranga utilizadas para a protegao
dos dados pessoais, observados os segredos comercial e industrial,

iv.0s riscos relacionados ao incidente;

v.0s motivos da demora, no caso de a comunicagao nao ter sido feita de forma
imediata;

vi.as medidas que foram e as que serdo adotadas para reverter ou mitigar os
efeitos do incidente.

Caso seja decidido a comunicagao sobre o incidente aos titulares dos dados
pessoais afetados, serd desenvolvida comunicagado, priorizando (i) os fatos
ocorridos; (ii) as medidas tomadas pela 4CO para minimizar o impacto dos
efeitos; (iii) as eventuais medidas que possam ser tomadas pelos proprios
titulares dos dados pessoais afetados para mitigar riscos; e (iv) os canais de
contato para sanar duvidas.

Em caso de duvidas, comentarios e/ou sugestdes deste PRI, entre em contato
com o Encarregado da 4CO, que esta a disposicdo nos seguintes enderegos
de contato:

BRuNO CARRAMENHA | SOCIO-DIRETOR | (11) 975-478-006 |
BRUNO@4CO.COM.BR
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ANEXO Il - POLITICA DE RETENCAO

Introducgao

Segundo a Lei Geral de Protecdo de Dados, sempre que um dado pessoal é
tratado, € necessario que haja um prazo de retencao para essa informagao, ou
seja, um prazo depois do qual ela sera excluida definitivamente. Dessa forma,
ha uma garantia mais acertada de que os dados ndo serdo utilizados de
maneira incompativel com a finalidade original da coleta, além de ser também
uma forma de protecéo da 4CO, ja que danos de um eventual vazamento serao
menores.

Momento da exclusao dos dados tratados

O prazo de retencédo esta intrinsecamente ligado a finalidade da coleta do
dado. Em seu artigo 15, a Lei Geral de Protegao de Dados traz como a primeira
hipotese de término do tratamento a verificagdo do cumprimento da finalidade
para o qual o dado foi coletado, ou seja, ja se atingiu o objetivo originalmente
buscado. Dessa forma, o ideal € que a destruicdo do dado seja feita
imediatamente ao se constatar que a finalidade foi cumprida.

Outras hipoteses que a Lei prevé para o fim do tratamento de dados pessoais €
quando se encerra o prazo previsto para aquela atividade, a comunicagao do
titular, no exercicio de seus direitos, ou a determinacado da Autoridade Nacional
de Protecao de Dados, nos termos descritos na LGPD.

O término do tratamento de dados implica na imediata destruicdo das
informacdes e de todas as suas copias, seja em meio fisico ou digital.

Se os dados se encontram em papel, é importante que seu descarte seja feito
através da destruicdo do meio no qual eles estao inseridos.

Classificagado interna do banco de dados

Operacionais: Registros utilizados no dia a dia do trabalho das equipes 4CO.

Recrutamento: Dados de colaboradores da 4CO, coletados para permitir a
contratagcdo, o cumprimento de obrigagdes legais de contratante, a entrega de
contrapartida ao contratado, entre outros.

Segurancga: Dados coletados para gerenciamento de acesso as instalagbes da
4CO e aos sistemas utilizados pela 4CO.
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Negécios: Informacgdes relativas a condugdo de negdcios da 4CO, incluindo
fechamento de contratos, contatos comerciais, e prospeccao.

Cada tipo de registro possui prazos especificos para descarte, o que equivale
ao seu prazo de retencao. Todos os dados pessoais armazenados pela 4CO
possuem previsdo de descarte, seja pelo decurso do tempo ou pelo
exaurimento da finalidade para a qual foram coletados.

Em algumas situacdes, existirdo previsdes legais que determinardo o prazo de
retencdo das informacdes, como em caso de dados tributarios e trabalhistas.
Nesse caso, a 4CO se reserva o direito de alterar os prazos previstos nesta
politica de acordo com as exigéncias legais.

Tipo de registro Descricao Retencao Descarte

Admissao (nome, RG, CPF, data de
Prestadores de Servigo nascimento, enderego, escolaridade, | 2 anos 2 anos
e-mail, telefone, CNPJ

. . Contratos (qualificagao dos soécios 2 anos apos | 2 anos apos
Clientes e Parceiros . . .
no contrato social) rescisdo rescisdo
Apos
Colaboradores de Dados Pessoais coletados para a N&o ha alcance da
Clientes execucao de projetos finalidade do
tratamento

Rotina de destruicao

Uma vez que o prazo determinado seja atingido, a 4CO fara a eliminagdo dos
documentos contendo dados pessoais. Caso existam copias armazenadas em
meio fisico, elas serdo destruidas como residuo confidencial, enquanto cépias
digitais serdo apagadas de maneira definitiva dos sistemas da 4CO e de seus
fornecedores e parceiros.

Caso exista um motivo valido para a manutencédo dos registros, como a
existéncia de investigagdes ou processos administrativos ou judiciais, esses
dados poderdao ser mantidos além do periodo previsto, ainda que sem o
consentimento do titular.

Em relacdo ao alcance da finalidade ao tratamento de dados necessarios para
execugao de projetos, caberd ao lider do projeto em conjunto com o
Encarregado decidir o momento em que houve o encerramento do tratamento
de dados. Assim, decidido que a finalidade foi alcancada, o lider devera
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orientar e cobrar de todos os colaboradores do projeto a exclusédo de todos os
dados.

Apds a exclusdo dos dados, o registro da exclusdo devera ser anotado no
Registro de Operagdes com Dados para arquivamento e controle em caso de
necessidade futura.

Em caso de duvidas sobre esta Politica, o Encarregado deve ser contatado:

BRuNO CARRAMENHA | SOCIO-DIRETOR | (11) 975-478-006 |
BRUNO@4CO.COM.BR

ANEXO Ill - MANUAL DE BOAS PRATICAS NO
TRATAMENTO DE DADOS

Introducao

Este Manual de Boas Praticas no Tratamento de Dados foi pensado para
orientar os colaboradores da 4CO a como lidar com informacdes, arquivos,
imagens, documentos, enfim, todos os dados pessoais em qualquer formato,
sensiveis ou nao, no cotidiano da empresa e na comunicagao com clientes e
colegas.

Atualmente, grande parte dos servigos prestados no Brasil e no mundo em
alguma medida envolve dados pessoais. No atual contexto mundial, cada vez
mais conectado e em rede, trabalhar com produtos, servigos e marcas significa
inegavelmente coletar, armazenar e analisar informagdes. Em outras palavras,
tratamento de dados.

Esse incremento de complexidade socioecondmica se traduziu nos ultimos
anos no Brasil na consolidacdo de leis que buscam regrar a coleta e
manipulacdo de dados de pessoas, bem como garantir direito a privacidade,
liberdade e dignidade da pessoa humana. A Lei 13.709/18 (“Lei Geral de
Protecdo de Dados Pessoais”), € o maior exemplo nacional de tentativa de
regulagédo do uso e exploragao de dados digitais na sociedade.

Além disso, ha mais uma peculiaridade da “era digital”: o trabalho, hoje, ocupa
cada vez mais nossos espagos pessoais, seja no ato de trabalhar em regimes
hibridos (a residéncia como extensdo do espago de trabalho), seja nos
instrumentos de trabalho, cada vez mais misturados a nossas ferramentas
pessoais (smartphones, notebooks e aplicativos de mensagens como extenséo
da vida profissional).
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A consequéncia dessa realidade, no contexto da 4CO, é que o tratamento de
dados toma uma escala muito além dos limites fisicos da agéncia. O
comportamento de cada colaborador e seus respectivos equipamentos
eletrénicos compdem o “ecossistema” de tratamento de dados.

Por essa razdo, as boas praticas no que se refere a manipulacido de dados
pessoais devem ser seguidas por todos na 4CO, desde colaboradores até
lideres de setores e socios-diretores. Apenas com a contribuicao de todos sera
possivel atuar de forma livre, criativa e segura na missdo da agéncia de ofertar
servigos de exceléncia a seus clientes e, sobretudo, fiel aos principios internos
de respeito e trabalho humanizado.

O presente Manual de Boas Praticas foi elaborado de acordo com a Lei
13.709/18 (LGPD), em consonancia com a Constituicdo Federal de 1988 e com
a legislacgao brasileira.

Responsabilidade Compartilhada

Primeiramente, toda a equipe da 4CO deve observar que as boas praticas no
tratamento de dados representa, na verdade, um compartilhamento de
responsabilidades. A Politica de Privacidade e de Tratamento de Dados foi
desenvolvida com o intuito de adaptar o cotidiano da agéncia as obrigacdes
legais da atualidade. Nesse contexto, na eventualidade de um incidente de
seguranga, ou seja, uma vulnerabilizacdo de dados pessoais sob
responsabilidade da 4CO, as praticas e atos de cada aspecto do tratamento de
dados sera analisada, tanto internamente quanto externamente. Isso significa
que a estrutura de seguranga da informagcdo, os protocolos internos e o
treinamento dos colaboradores se tornam igualmente importantes para evitar
incidentes de seguranca e danos a titulares de dados e clientes. Sendo assim,
a melhor forma de se compreender as regras internas de tratamento de dados
€ o de responsabilidade compartilhada, na qual a agéncia e seus prestadores
de servigos devem fazer cada qual sua parte para que nao ocorram incidentes.
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Respeito ao Treinamento e a Politica
de Privacidade sao obrigatorios

Como ja exposto ao longo da Politica de Privacidade, a 4CO realizara
treinamentos periddicos com toda a equipe a respeito de tratamento de dados.
Além das reunides, integra o treinamento dos colaboradores a leitura da
Politica de Privacidade e seus anexos, incluindo este Anexo Il — Manual de
Boas Praticas. E obrigatério a todos o respeito as instrugdes apresentadas,
seja na forma documental, seja nas sessdes de treinamentos. Cabera aos
lideres de projetos e setores se certificarem que a prestagao de servigos dos
colaboradores ocorra em respeito estrito a LGPD e as diretrizes da 4CO.

Manual de Boas Praticas -
Colaboradores

Condqutas gerais

Todos os colaboradores da 4CO observar integralmente as instrugdes
apresentadas neste Manual de Boas Praticas, sendo sua leitura e aplicagao
obrigatéria. Parte significativa da atuagao da agéncia em seus projetos implica
na coleta e analise de dados, portanto, as seguintes condutas devem sempre
estar em acéo na prestacao de servico a 4CO e aos clientes, seja em ambiente
fisico ou digital:

e A primeira regra, acima de tudo, € considerar que toda e
qualquer informacado dos clientes da 4CO, em especial as que
dizem respeito a funcionarios e a cultura organizacional, deve
ser interpretada como ‘DADO” e, consequentemente, deve
sempre receber grande cuidado no seu manuseio, desde 0
recebimento até a exclusao definitiva.

e Privacidade desde a concepcéo e por padréo (Privacy by Design
e by Default). Priorizar sempre, em todas as condutas, a
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segurancga da informacéo, ou seja, ter como objetivo central em
todas as acdes como colaborador da 4CO o respeito aos direitos
humanos e liberdades fundamentais, respeitando ao maximo o
individuo titular dos dados a serem tratados. Esses principios
devem ser espelhados na conduta e na tecnologia empregadas
em todos os projetos.

e Ao trabalhar em um projeto, o colaborador deve sempre se
pautar pelo principio “coletar apenas o0 necessario”. As
pesquisas realizadas ou bancos de dados requeridos ao cliente
tém de atender ao estritamente necessario exigido pelo projeto.

e Sempre que possivel, evitar coletar e tratar dados sensiveis,
como dados de saude, etnia, religido etc. Se o projeto exige
esse tipo de dado, ou se trata de temas sensiveis como
sexualidade, racismo, assédio etc no ambiente de trabalho, os
cuidados referentes a local de armazenamento e modo de envio
desses dados precisam ser redobrados.

e O compartilhamento de dados pessoais tratados com colegas da
equipe deve ocorrer apenas quando necessario e com quem
possui autorizacdo para tal. Em outras palavras, o

compartilhamento de dados tratados deve ser restrito.

e Jamais o colaborador deve tratar dados pessoais a que tem
acesso para finalidades diversas da sua atividade profissional. O
uso de dados sem autorizacdo significa inegavel violacdo a
privacidade e liberdade do titular de dados, com consequéncias
juridicas severas.

e Sempre que o colaborador receber uma base de dados de fonte
diversa, recomenda-se entrar em contato com o lider do projeto
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ou o Encarregado para validar a origem e o atendimento aos
requisitos da LGPD.

e Do mesmo modo, quando possivel, certificar que os dados
analisados estdo corretos e atualizados. Desconfiar de dados
sem data de coleta, sem origem transparente e/ou incompletos.

e Toda vez que lidar com recebimento ou envio de dados pessoais
a parceiros, fornecedores e clientes, o colaborador deve
confirmar a existéncia de clausulas contratuais a respeito de
protecdo de dados. Sugere-se, assim, que o lider do projeto
comunique a equipe, desde o inicio, quais sao os limites de
armazenamento, compartilhamento e tratamento dos dados
pessoais utilizados.

e No caso de qualquer duvida a respeito do tratamento adequado
de dados, da protecao contratual ou obediéncia a LGPD em

dado projeto, entrar em contato com o Encarregado ou com a
area juridica, cujos contatos se encontram ao final deste Manual.

e Jamais utilizar dados pessoais tratados para fins
discriminatorios, ilicitos ou abusivos.

e Sempre observar, em todas as atividades cotidianas, todos os
principios e obrigagdes descritos nesta Politica de Privacidade e
Tratamento de Dados.

Condutas tecnicas
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Além dos cuidados gerais acima descritos, os colaboradores devem buscar
seguir as instrucdes técnicas listadas neste Manual de Boas Praticas. E
possivel evitar a maioria dos incidentes de seguranga por meio de condutas
adequadas, na maior parte de simples entendimento e aplicacao:

e E dever de todo colaborador manter seguros os dados pelos
quais € responsavel. O primeiro passo para proteger dados €&
evitar usar senhas faceis e sempre travar o computador ou
smartphone quando n&o estiver utilizando. Trocar senhas
periodicamente também ¢é indicado.

e Ativar, sempre que possivel, a autenticacdo em duas etapas em
todas as plataformas que permitem essa funcio.

e Evitar, a todo custo, “espalhar” dados tratados em aplicativos e
servidores distintos. Se é necessario enviar um conjunto de
dados tratados a colegas, clientes ou parceiros, o0
compartiihamento deve ser realizado por apenas uma
ferramenta.

e Priorizar armazenamento em “drives” seguros na nuvem. Evitar
salvar arquivos em computadores, tablets e smartphones. De
preferéncia, manipular dados em ambientes seguros e
aprovados pelo lider do projeto ou Encarregado.

e Cuidado redobrado com o aplicativo WhatsApp: o app da Meta
se tornou a ferramenta mais usada no Brasil para a vida pessoal
e profissional. Sendo assim, é importante compreender os
seguintes pontos:

v O WhatsApp hoje é campedo em golpes no ambiente
digital. Jamais escrever senhas ou enviar informacgoes
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sigilosas ou sensiveis no app, bem como enviar dados
pessoais tratados.

v E comum a criacdo de grupos no WhatsApp ao se iniciar
um projeto com a equipe. Isso € permitido, porém, o
colaborador deve tratar o espago do grupo no app tal
qual uma extensdo da area fisica da agéncia, sob as
mesmas regras de conduta pessoal e desta Politica de
Privacidade.

v Ao término do projeto, jamais deixar “restos” de arquivos
no app. Sempre apagar arquivos eventualmente
armazenados em conversas ou grupos. Sempre apagar
0s grupos criados.

7

e E absolutamente obrigatéria a exclusdo de dados n&do mais
necessarios de computadores, tablets ou smartphones apds

atingir a finalidade da atividade de tratamento. Alguns exemplos
de locais a serem excluidos:

v Arquivos em servidores de e-mail, inclusive na “lixeira”.

v Arquivos nas pastas “Downloads”, “Lixeira”, “Area de
Trabalho”, “Temp” e em qualquer outra pasta criada em
computadores.

v Arquivos em aplicativos de mensagens.

v Arquivos em “drives” na nuvem.

e O colaborador responsavel pela contratagdo de sistemas ou
servigos de tecnologia da informacédo que envolvam protecéo de
dados deve buscar priorizar servicos ou sistemas que permitam
a_segmentacdo de acesso aos dados pessoais € que tenham
boas garantias de protecdo de dados, tais quais uma Politica de
Privacidade clara e concisa, contrato com clausulas de protecao,
sistemas seguros e servicos de atendimento ao cliente para
questdes envolvendo protecdo de dados. Ao trabalhar com
parceiros de refino de dados, aplicar estas mesmas instrucées.
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e Eliminar papéis ou rascunhos desnecessarios apds 0 Uso,
idealmente picotados e rasgados. Jamais escrever dados
pessoais em papéis.

e Se ha dados pessoais armazenados de forma fisica, questionar
a necessidade de manté-los e se ha seguranca. Em caso
negativo, eliminar todo material fisico por incineracdo ou
trituracdo seqgura.

e Tomar medidas de “higiene” digital: ndo abrir e-mails duvidosos
ou clicar em links de origem suspeita; ndo fazer downloads de

fontes ndo conhecidas; evitar o uso de pendrives ou outras
midias fisicas quando lidar com dados tratados.

e Sempre tomar extremo cuidado com arquivos de audio ou
microfones, seja no envio de mensagens acerca de dados ou
informacgdes, seja na captacado nao intencional ou ndo autorizada
de reunides, ligacdes telefonicas etc.

e Quando houver a possibilidade, priorizar o uso de dados
anonimizados, que impedem a identificagdo ndo autorizada de
individuos.

e NO CASO DE SUSPEITA DE INCIDENTE DE SEGURANCA: a
conduta técnica a ser tomada na eventualidade de suspeita de
incidente é i) parar o que esta fazendo e priorizar o incidente; ii)
imediatamente comunicar o Encarregado, por e-mail e telefone,
da suspeita de incidente, com a maior riqueza de informacdes
possivel; iii) se certificar que o Encarregado recebeu a
comunicacgao e esta ciente do incidente.
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Contatos p/ duvidas ou comunicacao
de suspeita de incidente de seguranca

Abaixo encontram-se os contatos do Encarregado e do representante da area
juridica para a solugdo de duvidas a respeito da Politica de Privacidade e
Tratamento de Dados, bem como para comunicar suspeita de incidente de
seguranca e inicio do Plano de Resposta a Incidente (PRI):

BruNo CARRAMENHA | ENCARREGADO E SOCIO-DIRETOR
(11) 975-478-006 | BRUNO@4CO.COM.BR

FERNANDO MELO FRANCO | AREA JURIDICA
(11) 971-492-217 | FERNANDO@MELOFRANCOADVOGADOS.COM.BR

ANEXO 4 — MODELO DE CONSENTIMENTO PARA
ENTREVISTAS E GRUPOS FOCAIS ONLINE

Introdugéo

Segundo a Lei Geral de Protegcdo de Dados, todo e qualquer tratamento de
dados exige que o operador/controlador tenha obtido consentimento do titular
para tratar dados de acordo com a finalidade do tratamento informada.

Em razao da necessidade de tratamento de dados durante entrevistas e grupos
focais online para fins de pesquisa qualitativa, os participantes devem ser
informados previamente da finalidade e do tratamento de dados. O texto abaixo
deve ser utilizado como modelo para obten¢cdo do consentimento.

Texto a ser inserido nos invites enviados

Prezado(a),
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Em conformidade com a Lei Geral de Prote¢cdo de Dados (Lei n°® 13.709/2018),
informamos que sua participagao nesta atividade requer o consentimento para
coleta e tratamento de seus dados pessoais.

Ao confirmar sua presenca nesta entrevista ou grupo focal online, vocé
declara estar ciente e de acordo com os seguintes pontos:

As informagdes fornecidas durante a atividade serdo utilizadas exclusivamente
para fins de pesquisa, analise ou desenvolvimento de produtos/servigos,
respeitando os principios da boa-fé, necessidade e transparéncia.

Poderao ser coletadas informagdes como relatos pessoais, opinides, sugestdes
e, eventualmente, dados pessoais fornecidos durante a conversa.

Os dados coletados durante a entrevista/grupo focal serdo armazenados em
ambiente seguro, com acesso restrito, pelo tempo necessario para as
finalidades aqui descritas.

Informamos que os dados poderdao ser compartiihados com parceiros
envolvidos no projeto, desde que igualmente comprometidos com a
confidencialidade e com a LGPD, e, em hipétese alguma, as informagdes
coletadas serdo compartilhadas com seus colegas de trabalho ou com seu
empregador.

Vocé podera solicitar, a qualquer momento, acesso, correcdo, anonimizagao ou
eliminagao dos seus dados pessoais, por meio dos nossos canais de contato.

Caso ndo concorde com os termos acima, solicitamos que nao participe
da atividade.

Sua participagao é voluntaria e muito importante para o desenvolvimento
deste trabalho.

ANEXO 5 - MODELO DE TERMO DE CONSENTIMENTO
PARA ENTREVISTAS QUALITATIVAS PRESENCIAIS

Orientagbes para apresentagéo do termo de
consentimento:

Antes de iniciar a atividade de grupo ou entrevista, informe verbalmente que
sera necessario assinar um termo de consentimento, em conformidade com a
LGPD. Explique, de maneira simples:

° Que nada sera gravado;

° Que as informacdes servem apenas para fins de pesquisa;
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° Que os dados nao serdo compartilhados fora da equipe do projeto;

° Que a pessoa pode se recusar a participar ou se retirar a qualquer
momento;

° Que seus dados e relatos serdo armazenados e tratados de forma
segura.

Apoés esclarecer os pontos acima, entregue o termo impresso a seguir e
ofereca tempo para leitura adequada.

Termo de consentimento para tratamento de dados
pessoais —4CO

A 4CO, em conformidade com a Lei n°® 13.709/2018 — Lei Geral de Protecao de
Dados (LGPD), solicita seu consentimento para a coleta e tratamento de dados
pessoais durante sua participagao nesta atividade presencial.

Finalidade do Tratamento:

As informagbes fornecidas serdo utilizadas exclusivamente para fins de
pesquisa, analise ou desenvolvimento de produtos, servicos ou melhorias
organizacionais.

Informagoes importantes:

e A atividade n&o sera gravada em audio ou video.
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e Serao coletadas apenas informagbes verbais, registradas por meio de
anotacgoes.

e Os dados serdo armazenados de forma segura e utilizados apenas pela
equipe autorizada.

e Suas respostas serdo tratadas de forma confidencial e, sempre que
possivel, de forma anonimizada.

e \océ podera solicitar acesso, corre¢ao ou exclusdo dos dados a
qualquer momento.

A participagdo € voluntaria e vocé podera desistir a qualquer momento, sem
qualquer prejuizo.

Ao assinar este termo, vocé declara que:
e Foi devidamente informado(a) sobre o objetivo da atividade;
e Concorda com a coleta e uso das informacdes fornecidas;

e Autoriza o tratamento dos dados nos termos descritos.

Nome completo do participante:

Documento (RG ou CPF):

Assinatura:
Data: / /

ANEXO 6 — MODELO DE COMUNICACAO DA EXCLUSAO
DO BANCO DE DADOS

Introdugéo

A Lei Geral de Protegao de Dados dispde que ao término do tratamento de
dados pessoais, todos os dados deverao ser eliminados. A principal hipotese
de término de tratamento de dados ocorre quando a finalidade do tratamento
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for atingida. Nesse caso, apds a eliminagdo dos dados, o cliente devera ser
informado acerca da exclusdo dos dados pessoais coletados durante a
execucao do contrato.

Texto a ser enviado para o cliente quando da
exclusdo dos dados pessoais

Prezado(a),

Gostariamos de informar que, conforme previsto na Lei Geral de Protecéo de
Dados Pessoais (Lei n° 13.709/2018 — LGPD), todos os dados pessoais e/ou
sensiveis fornecidos pelo(a) [nome do cliente/empresa] ou por seus
colaboradores no contexto da execugdo do nosso contrato [diagnostico de
cultura, implementacdo etc.], no qual foram realizadas(os) [pesquisas,
entrevistas, grupos focais etc.], foram excluidos de nossos sistemas e registros
diante do alcance da finalidade para a qual foram coletados.

Atenciosamente,

ANEXO 7 — MODELO DE TERMO DE CONSENTIMENTO
PARA FORMAGCAO DE BANCO DE DADOS DE LEADS

TERMO DE CONSENTIMENTO PARA TRATAMENTO DE DADOS PESSOAIS
-4CO
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Ao preencher este formulario, vocé concorda com a coleta, 0 armazenamento e
0 uso dos seus dados pessoais pela 4CO, nos termos da Lei n® 13.709/2018
(Lei Geral de Protecédo de Dados — LGPD).

Finalidade do Tratamento:

Seus dados (como nome, e-mail, telefone e empresa, entre outros) serao
utilizados exclusivamente para fins de comunicacao institucional e comercial,
incluindo o envio de conteudos, convites para eventos, newsletters e ofertas de
produtos ou servicos da 4CO que possam ser do seu interesse.

Compartilhamento:

A 4CO se compromete a ndo compartilhar seus dados com terceiros sem seu
consentimento prévio, salvo em casos de obrigagdo legal ou quando
necessario para execugao das finalidades acima, respeitando sempre a
confidencialidade e a seguranga das informagoes.

Seguranga dos Dados:

A 4CO adota medidas técnicas e administrativas adequadas para proteger
seus dados contra acessos nao autorizados, vazamentos, alteracbes ou
qualquer forma de tratamento inadequado.

Seus Direitos:

Vocé podera, a qualquer momento, solicitar acesso, corregcdo, exclusao ou
portabilidade de seus dados, bem como retirar este consentimento, por meio do
e-mail: contato@4co.com.br

Declaro que li e compreendi os termos acima e autorizo, de forma livre,
informada e inequivoca, o tratamento dos meus dados pessoais pela 4CO,
para os fins aqui descritos.

[ 1 Concordo e autorizo o uso dos meus dados pessoais pela 4CO,
conforme descrito neste termo.

Nome completo:

E-mail:

Assinatura:

Data: / /




